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Diplomatura en Investigaciones Digitales
IUC CYBERCRIME TRAINING FOR POLICE: Desarrollo de capacidades en la

lucha contra la delincuencia cibernética para las fuerzas de seguridad

1. Identificacion:

1.1. Denominacion de la diplomatura: Diplomatura en Investigaciones Digitales.
1.2. Titulo a otorgar: Diplomatura en Investigaciones Digitales.

1.3. Carga horaria total: 69 horas.

1.4. Ubicacion de la estructura: Secretaria Académica.

1.5. Modalidad: Presencial o a distancia.

2. Caracteristicas de la diplomatura

2.1. Titulacion: Diplomado en Investigaciones Digitales.

2.2. Objetivos de la carrera:

Objetivos:

¢ Dotar a los participantes de los conocimientos, las aptitudes y las buenas practicas
necesarias en la materia para desempefarse de manera adecuada y responder
profesionalmente a los desafios actuales en el ambito de la ciberdelincuencia.

e Brindar un entrenamiento disruptivo e innovador que permita a los participantes
incorporar facilmente capacidades vitales en el ambito del cibercrimen.

e Dotar a los alumnos de conocimientos tedricos y practicos, para involucrarse en las
investigaciones digitales eficazmente, coadyuvando al éxito de las mismas.

¢ Analizar el impacto de la Inteligencia Artificial en las investigaciones en general, en
las penales en particular, y en los entornos digitales.

e Brindar a los participantes herramientas conceptuales y practicas, para desarrollar
habilidades que faciliten el empleo de técnicas de investigacion y de tratamiento de

la evidencia digital en el marco de investigaciones digitales.

2.3. Perfil del egresado
o Profesional con conocimientos tecnoldgicos basicos, necesarios para la investigacion
de delitos en entornos digitales, con habilidades para analizar la evidencia digital

mediante técnicas adecuadas, y dar correcto tratamiento a la informacién recabada.
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2.4. Requisitos de admision: Jueces, Fiscales y Funcionarios de la justicia Nacional,
Federal y Provincial. Policias y otras fuerzas de seguridad. Abogados penalistas y
profesionales especialistas en Seguridad Informatica y en criminalistica. Peritos e
investigadores de delitos o siniestros corporativos, empresariales y/o de compafias

de seguros. Auditores o jefes de seguridad en entidades bancarias o financieras.

3. Organizacion de la diplomatura: se prevén clases tedricas y practicas, con examen

parcial y un examen final integrador.

3.1. Asignacion Horaria:

CARGA CARGA
CANTIDAD DE
ESPACIO CURRICULAR HORARIA HORARIA
CLASES

SERMANAL TOTAL

] Derecho penal y procesal y cooperacién 3 36 12
internacional
. . . 24

2 Informatica forense y evidencia 3 8
3 Investigacion tecnolégica 3 9 3
TOTAL 69 23

3.2. Espacios Curriculares

- Derecho penal, procesal y cooperacion internacional
Abordaje de los delitos cometidos en entornos digitales y los desafios procesales que
presentan su investigacion.
Cooperacion internacional entre Estados para coordinar investigaciones complejas en las
que los delincuentes se encuentran en varios paises. Costumbre internacional de

cooperacion de las empresas internacionales ante los requerimientos judiciales.

- Investigacion tecnolégica
Conocimientos tecnoldgicos basicos que resultan necesarios para la investigacion de
delitos en entornos digitales: informatica, distintos soportes de almacenamiento de datos,

estructura y funcionamiento de internet, telefonia movil, etc.
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Procesos de investigacion de cibercrimen. Inteligencia en fuentes abiertas. Analisis criminal u
digital. Uso de drones. Inteligencia artificial: Algorithms for law enforcement: Predictive
Policing. Ciberpatrullaje. Agente encubierto. Acceso remoto a datos.

- Informética forense y evidencia

Aspectos basicos de informatica forense y evidencia digital. Obtencion de evidencia en
diferentes entornos. Qué se puede obtener y de qué manera.

Herramientas informaticas para el aseguramiento y el analisis de la evidencia contenida en
soportes digitales. Estandares para la obtencién de evidencia.

Cadena de custodia. Tipos de evidencia digital: Propiedades y caracteristicas de la
evidencia en formato 6ptico. Propiedades y caracteristicas de la evidencia en formato
digital. Propiedades y caracteristicas de la evidencia en formato virtual. Ciclo de Vida de la
Evidencia: Identificacion de la evidencia. Adquisicidon de la evidencia. Autenticacion de la
evidencia. Resguardo de la evidencia. Analisis forense digital basico y avanzado.
Volatilidad de la evidencia. Informe.
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